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      廉廉廉政政政法法法令令令宣宣宣導導導月月月刊刊刊   
    社社頭頭鄉鄉公公所所政政風風室室 111111 年年 55 月月份份編編製製   

  「「政政」」：：政政者者正正也也，，子子率率以以正正，，孰孰敢敢不不正正。。 

  「「風風」」：：風風者者氣氣之之動動也也，，風風行行則則草草偃偃。。 

                                              

壹壹、、機機關關安安全全維維護護宣宣導導  
     
 

不不可可不不知知的的抗抗震震保保命命寶寶典典--戶戶外外篇篇  

 當你在戶外時 

1. 地震時，戶外相對來說較為安全，可拿起隨身物品保護

自身頭頸部，並靜待地震結束。 

2. 千萬不要在地震時嘗試跑入屋內。 

3. 如果正在地震，而你雖然戶外但剛好經過建築旁、樹

下、高架橋下等等，可拿起隨身物品保護自身頭頸

部，並離開這些較高危險區域。 

4. 如果你手上剛好有公事包或筆電包，請立刻舉起來保護

頭部。 

5. 隨時注意附近上方有無可能的掉落物、招牌、磁磚等，

以免受傷。 

 

 

 

 

 

 

 當你在行進的車輛上時 

1. 行進間車輛可能不易發覺輕度地震，但高強度地震下，

可能會導致翻車、出現車禍。 

2. 在收到警示、或是發覺可能當下正發生地震時，請馬上

安全減速，開啟警示燈，靠路邊空曠處停車，確認地

震停止之後再繼續前進。 

3. 停車時若能選擇，請避開建築旁、樹下、高架橋下等高

風險地帶。 

4. 在火車、捷運上發生地震，請

抓住固定把手與鋼條，並放

低重心穩住自己。 

5. 在車站等車時發生地震，請盡

可能就地趴下、掩護、穩

住，並拿起隨身物品保護自

身頭頸部；若人潮眾多或不

便趴下時，則盡可能放低重

心蹲低，同樣要保護自身頭

頸部。 

(資料來源：內政部消防署消防防災館網站轉載) 

 

貳貳、、反反詐詐騙騙宣宣導導 
 

講分手搬家攏係假！臉書購物要小心 

近期 Marketplace 出現很多【要搬家、二手出

清、和男友分手不想再看到】等等貼文，販售相關家

電(Dyson 吹風機、掃地機器人、大同電鍋)、3C 產品

(耳機、平板)、switch 遊戲主機含遊戲片等。 

雙方透過 messenger 談妥價格後，歹徒提供一個

QR CODE 要求民眾利用 LINE PAY 匯款，民眾不疑有

他，匯款後對方就失去聯繫！ 

請小心，社群平臺購物風險高達 99.99%。購物請

慎選官方具有良好商譽的拍賣平臺完成交易；另請開

啟臉書二階段驗證，定期更新密碼，避免臉書遭盜

用！ 

 

 

 

 

。 

。 

。 
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(資料來源：內政部警政署 165 全民防騙網) 

 

 警政署為加強預防詐欺犯罪，設立「反詐騙諮詢專
線 165」電話，提供民眾諮詢。 

 凡遇不明可疑電話，不論手機或市話，只要撥打
「165」即可由專人為您說明並研判是否為詐騙事
件。 

 請大家告訴大家，共同打擊犯罪，預防詐騙。 
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一、「天下沒有白吃的午餐」：戒除貪念，遠離中獎詐
騙。 

二、不接「不顯示來電」電話，幫助您拒絕詐騙。 

三、「法院電話語音通知出庭」是詐騙：勿聽信電話內
歹徒指示，辦理任何金融開戶或轉帳。 

四、多管閒事當雞婆：住宅電話信箱勤觀察，提防詐騙
歹徒盜轉接電話。 

五、小心申辦信用卡或行動電話：親自前往指定門市申
辦最保險，勿至不明商家，以免個人資料外洩。 

六、小心網路聊天室陷阱：切勿留下家中地址、電話或
個人影像，以免成為勒索肥羊。 

七、小心網路援交陷阱：ATM 無法辨識憲警身分，切勿
聽信歹徒指示操作，以免遭恐嚇詐財。 

八、網路購物要小心：線上刷卡先確認網站真假；「一
手交錢，一手驗貨」交易有保障。 

九、防詐騙 3 要領：「冷靜」、「查證」、「報警」 

十、請牢記警政署反詐騙專線「 165 」：「 165 」全
年不打烊，受理諮詢、檢舉或報案。 

   

參參、、公公務務機機密密維維護護宣宣導導 
 

 
 

 

    < 社交工程-駭客最有效且省錢的攻擊方式 > 

自從人們可以利用網際網路互通有無，每個人至

少都擁有多個網路服務帳號，包括個人或其所屬單位

的電子郵件帳號；正因如此，利用資訊科技便利之社

交工程犯罪行為層出不窮，且趨勢逐年上升。 

社交工程即為人與人之間的攻擊。過去關於此類攻

擊定義為「攻擊者藉由社交手法取得系統或網路的資

訊」，然而現今攻擊者的目標，已逐漸轉到個人擁有之

資訊。此攻擊管道，最常見的為電子郵件、簡訊、即時

通訊軟體（如 Messenger、Skype、Line、Instagram、

Whats App）等等。為何此種攻擊趨勢會逐年上升？因

為對駭客而言，這是最有效、最省成本的攻擊方法。 

  < 親身經歷之詐騙案例> 

以自身經驗為例，某天上午收到親戚 X寄來的英文

信，信中述說他「正在英國旅遊，但被當地歹徒持槍威脅

交出身上所有財產，包括金錢、信用卡、行動電話等。這

封信是透過當地的免費網路寄出，現在急需金錢援助，請

用西聯匯款（Western Union）匯 2,350 英鎊（約新臺幣 

9萬元）給我」。 

信中附上姓名與地址，我抱著好奇心利用 Google 地

圖查詢，結果發現那家英國旅館竟然地處在杳無人煙的社

區。另個親戚 Y也在詢問是否有收到這封信，所以我們研

判親戚 X的信箱帳戶應該已被盜用，而盜用者寫了這封

信，並寄給信箱內所有的聯絡人。 

詐騙者指定西聯匯款的原因，係因其匯、收款的雙方

都不用開設銀行帳戶，只要填寫雙方英文姓名與出示身分

證明即可匯款。作法是在匯款人填妥表格後，系統會產生

一組 10位數密碼，匯款人只要將密碼給收款人，收款人

就能憑藉英文姓名及密碼進行提款。時至今日，全球已有

相當多利用西聯匯款而被詐騙的案例，警方與銀行都無法

追蹤及攔截詐騙款。 

  < 社交工程郵件之包含要素 > 

以電子郵件來詐騙至少已有十年歷史，然至今仍有民

眾上當，因為民眾輕忽或無知，易讓駭客達到欺騙目的。

社交工程電子郵件不乏利用聳動的郵件主旨、偽造受害者

熟悉的寄件者、以假亂真的郵件內容等等，試圖吸引使用

者上鉤。社交工程電子郵件中會有幾個要素，包含超連

結、附件、圖片、郵件內容內嵌程式碼。 

 超連結：有可能會讓受害者連至攻擊者所架設之惡意網

站，藉此收集受害者相關資訊。 

 附件：多含惡意程式，開啟並執行後會潛藏在受害電腦

裡，直接將電腦內資料對外傳輸、偷偷側錄用戶使用電

腦的任何行為、接續下載惡意程式至受害電腦再執行各

項行為等。 

 圖片及郵件內容內嵌程式碼：能回報給攻擊者表示「登

陸成功」，更甚者直接讓受害者電腦自動從中繼站下載

小程式（諸如鍵盤側錄工具、螢幕側錄工具等），記錄

受害者使用電腦行為，再進行下一步攻擊。 

以上要素不一定會同時出現，亦可能交互搭配使用，

曾有僅憑單一內容即欺騙成功的案例，造成受害者損失。

例如，假冒會議邀請信函，成功欺騙到受害者出門參加會

議，加害者利用這段時間闖空門等。 

 

 

 

 

 

 

 

  < 勒索軟體通常包裹著社交工程郵件外衣 > 

近幾年造成全球重大災情的勒索軟體，大部分行為模

式即透過社交工程電子郵件，讓受害者點擊後自動下載並

執行一個看似無害的小程式，連線至外部中繼站下載勒索

軟體主程式，此主程式會開始掃描電腦所存文件後加密，

跳出警告訊息，指示受害者利用比特幣付款至指定帳戶以

換取解密提示。                       ~~~待續 

 (資料來源：法務部清流雙月刊 111 年 1 月號) 

 

 

 

一、彰化縣政府政風處廉政專線： 

0800-000108、 

檢舉信箱：彰化郵政 23-4 號信箱。 

檢舉專用電子郵件信箱：ethics@email.chcg.gov.tw 

 你夠在意嗎？考驗人性的社交工程誘惑(上) 

) 

肆肆、、檢檢舉舉專專線線宣宣導導 
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二、社頭鄉公所政風室檢舉專線： 

(04)8733344 

檢舉專用電子郵件信箱：stc59@ems.shetou.gov.tw 

 

 

 

 

 

 

 

 

 

 

 

伍伍、、消消費費者者保保護護宣宣導導 
        

 

頂樓突出物可以當房間使用嗎？別被廣告誤

導了！ 

公平會於 111 年 5月 18 日第 1599 次委員會議通過，

禾運開發股份有限公司(下稱禾運公司)於 591 房屋交易網

站刊登雲林縣林內鄉「富林苑」建案廣告，格局圖 A1、

B2、C9 戶棟頂樓突出物空間設有床鋪等房間設施，涉有廣

告不實違反公平交易法第 21條第 1項規定，處新臺幣 20

萬元罰鍰。 

公平會表示，一般而言消費者會依其居住人數，將房

間數量納入考量是否購屋的因素之一，如果廣告呈現可供

居住房間數量與實際不符，則有使人誤認而影響交易決定

之虞。 

禾運公司於 591 房屋交易網站刊登雲林縣林內鄉「富

林苑」建案廣告，格局圖 A1、B2、C9 戶棟之 R1F 設有床

鋪等房間設施，予人該建案頂樓突出物空間可供居住使

用，而增加房間數量之印象，經公平會向雲林縣政府徵詢

專業意見，廣告所載 R1F 為使用執照所載突出物 001 層，

依其用途為機械室、樓梯間，非屬居住空間，依規定不得

作為居室(住宅)用途，倘消費者依廣告格局圖施作，則有

涉及違建之虞。故該廣告所呈現頂樓突出物之內容及用途

與實際現狀不符，屬足以影響交易決定之商品內容及用途

為虛偽不實及引人錯誤之表示。 

  (資料來源：行政院消費者保護會網站) 

 

陸、公務員廉政倫理規範 

     

公務員廉政倫理規範問答輯 

 問：公務員可否參加與其職務有利害關係之飲宴應酬，

其程序為何？舉例說明。 

答：(一)原則：不得參加與其職務有利害關係者之飲宴

應酬（本規範第 7點前段參照）。 

(二) 例外：有下列情形之ㄧ者，不在此限：（本規

範第 7點但書參照） 

1、 因公務禮儀確有必要參加。 

2、 因民俗節慶公開舉辦之活動且邀請一般人參

加。 

3、 屬長官對屬員之獎勵、慰勞。 

4、 因訂婚、結婚、生育、喬遷、就職、陞遷異

動、退休、辭職、離職等所舉辦之活動，而

未超過正常社交禮俗標準。 

(三)處理程序： 

1、 因公務禮儀確有必要、因民俗節慶公開舉辦

之活動且邀請一般人參加等情形：應簽報長

官核准並知會政風機構後始得參加（本規範

第 10點參照）。 

2、 長官對屬員之獎勵、慰勞或因訂婚、結婚、

生育、喬遷、就職、陞遷異動、退休、辭

職、離職等所舉辦之活動，而未超過正常社

交禮俗標準者，均無須簽報長官核准及知會

政風機構。 

(四)案例說明： 

1、因公務禮儀確有必要參加：如首長受邀參加

機關新建工程工地開工儀式酒會；兒童福利

聯盟成立週年活動，邀請內政部兒童局公務

員出席慶祝茶會或餐會。 

2、因民俗節慶公開舉辦之活動且邀請一般人參

加：如承攬機關工程案之廠商舉辦年終尾牙

活動，邀請公務員參加者。 

3、長官對屬員之獎勵、慰勞：如機關首長或主

管邀宴同仁吃春酒或年終聚餐；或於同仁生

日時致贈生日蛋糕；或同仁辦理特殊重大專

案完竣後，機關首長或主管舉辦慶功宴宴請

同仁。 

4、陞遷異動所舉辦之活動：如公務員從新北市

政府陞遷至環保署，邀請同仁餐敘，每人未超

過正常社交禮俗標準。  

檢檢舉舉公公務務人人員員貪貪污污瀆瀆職職，，不不但但全全程程保保密密，，只只要要
正正確確署署名名並並且且查查證證屬屬實實經經法法院院判判決決有有罪罪者者，，最最
高高還還有有 11,,000000 萬萬元元的的獎獎金金喔喔！！  

檢檢舉舉貪貪污污瀆瀆職職專專線線電電話話「0800-286-586」
(0800-你爆料-我爆料) 。。  

「「書書面面檢檢舉舉」」：：郵郵政政信信箱箱「「1100009999 國國史史館館郵郵局局
第第 115533 號號信信箱箱」」。。  

「「傳傳真真檢檢舉舉」」：：專專線線「「0022--22338811--11223344」」。。  


